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Capitolul 1. Preambul

Notatii gi referinfe
Pentru simplitate, in confinutul prezentului raport de constatare, anumitor
elemente li s-a atribuit cate un identificator, iar referentierea se face prin precizarea

indicatorului intre paranteze patrate :

[Dosarul] - Dosarul penal nr. 57/P/2017 la dispozitia Directiei Nationale Anticoruptie - Serviciul Teritorial lasi, '

[Ordonanja] - Ordonanta procurorului nr.57/P/2017 din data 19 hmic 2017 tnregistratd la Serviciul specialisti la data de
19.06.2017; ' :
[Ordonator] - Directia Nationala Anticoruptie — Serviciul Teritorial Iasi; i

[Mandatul] - Mandatul de perchezifie informatica or.135 din 17.06.2017 orele 14:00, emis pentru 0 perioada de 30 zile do

Tribunalul Vashi, in baza Incheierii pronuntats tn dosarul nr.1941/89/2017 al acestei instante;
- Mandatul de perchezitie informatica nr.137 din 17.062017 orele 14:00, emis pentru o perioadd de 30 zle de
Tribunalul Vaslui, in baza Incheierii pronuntati in dosarul nr.1941/89/2017 al acestei instante; :
. Mandatul de perchezitic informatica nr.138 din 17.06.2017 orele 14:00, emis pentru o perioadd de 30 zile de
Tribunalul Vashui, in baza Incheierii pronuntata in dosarul nr.1941/89/2017 al acestei instanie;
[Sediul] : - Sediul Direc{iei Nationale Anticoruptie — Serviciul Teritorial lasi; '
[Perchezitiile informatice] : ) - -
- Perchezitiile informatice finalizate la data 19.06.2017, care au avut loc la [Sediul], in baza {Mandatul];
[Echipamentele] : - ;
- Calculatoare speciale — nr.inventar : 1300022761 §i 1300022762;
- Echipament Cellebrite UFED Touch cu seria 5912870;
- Echipament Cellebrite UFED Touch2 cu seria 7204281;
- Dispozitive de tip write-blocker marca Tableau model T3568%iu;
- Tableau TD3 Forensic Imager serial number : S/N: 000ecc11d33042;
. Tableau TD3 Forensic Imager serial number : S/N: 000ecc11d3¢10d;
[Instrumentele]
- Licents EnCase v.7 nr.G2002061798 acordatt de Guidance Software Inc. ;
. UFED Physical Analyzer, licena nr. 349457038, produs al Cellebrite Mobile Synchronization LTD, -

SAWAL
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Informatii de procedura

Subsemnatul, Scriminti Ilie, specialist In domeniul investigatiilor digitale la

Directia Najionald Anticoruptie din cadrul Parchetuluj de pe langa Inalta Curte de

Casatie §i Justifie, am procedat la realizarea constat#irii in dosarul penal [fDosarul] la

dispozitia [Ordonator], prin [Ordaonanta].

~ Prezentul raport contine constatiri rezultate ale desfigurdrii activititilor

dispuse si ale analizirii integrale a materialelar digitale prelevate, in scopul de a

expune punctul de vedere al specialistului referitor la obiectivele dispuse prin

[Ordonanya].

Meaterialele digitale au fost prelevate prin metode neinvazive la [Seéiiul], in

cadrul [Perchezitiile z’nférmatiee].
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Scopul si obiectivele constatarii

Constatarea are drept scop stabilirea stirii de fapt cu privire la urmitoarele

aspecte : :

»ler]

1. Efectuarea unor copii dup# centinutul suporturilor de memorie aflate
in componenta sistemelor informatice/suporturilor de stocare ridicate,
pe suporturi de memorie investigator.

2. Extragerea tuturor entititilor digitale, Tn format grafic si video din
materialele digitale copiate §i punerea la dispozitic erganelor de
urmérire penal& pe suporturi de stocare.

[I ..]”
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Prihciplile aplicate si metodele constatarii

’ Prezentul raport de constatare a fost realizat pe baza rezultatelor inspectarii

integrale a continutului materialelor digitale prelevate de pe suporturile de memorie

componente ale obiectelor localizate la lacul desfisuririi fPerchezitiile informatice].
Principiile acordate la conditiile concrete de lucru si activititile desfidgurate in

vederea intocmirii constatirii sunt urmatoarele:

P1. Solutionarea obiectivelor constatiirii se face in conexiune directd cu

' documentele si materialele disponibile.

" P2. Orice constatare §i evaluare 2 situatiilor reale presupuse de obiectivele
stabilite se face cu referire stricti la standardele profesionale recunoscute.
P3. Toate materialele digitale (structurile de date, informatiile in format

electronic, documentele electronice localizaté) au fost obtinute prin mijloaée

tehnice care respecti dispozitiile legale si normele de aplicare in vigoare, in |

scopul de aasigura eligibilitatea si admisibilitatea dovezilor digitale in instanti.
P4. Toate informatiile in format electronic au fost accesate in scopul
stabilirii adevéirului si indeplinirii obiectivelor dispuse prin [Ordenanfa], in
cadrul cercetirilor care se efectueazi in fDesarul]. '
PS. Toate materialele digitale relevante au fost obtinute prin localizarea si
extragerea din continutul copiilor efectuate prin proceduri interne aplicatiilor

de investigatie digitali si nu provin din interceptarea unor fluxuri de date.

0632
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Programe si echipamente utilizate in canstatare
Asa cum rezultd din procesele verbale intocmite la finalizarea activititilor de
copiere informaticd efectuate, brélevarea materialelor digitale s-a executat prin

mijloace neinvazive, respectiv prin mijloace de naturi sa asigure integritatea datelor

informatice continute de acestea.

Rezultatele precizate in prezentul raport de constatare au fost obtinute prin
utilizarea unuia sau mai multora dintre fEchipamentele] i [Instrumentele], asa cum

au fost enumerate gi descrise.

0C0U272
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Capitolul 2. Operatii efectuate de specialist

C1. Constatdrl privind efectuarea copieril Informatice si rezultatele
prelevérii prin mijloace tehnice neinvazive a materialelor digitale
continute de suporturiie de memorie din componenta obiectelor
precizate In [Mandatul] :

' Standardele in domeniul investigatiilor digitale impun ca analizarea datelor si
nu se efectueze pe suportul original de memorie. in scopul inspectarii, verificirii g
analizirii datelor inregistrate pe suporturile originale de memorie, se procedeazi la
éfectﬁérea de copii dupi conﬁnuud acéstora, in coﬁdi;iﬂe legii.

Materialele digitale prelefate prin copiere de pe suporturile de memorie
obiectiv au fost inregistrate pe suporturi investigator prin mijloace adecvate, care sa
asigure conservarea tuturor caraéteﬁsticilor datelor informatice.

Pentru toate obiectele care au fost supuse activititii dg copiere informaticd,
sumele de -c'ontrol de tip MDS5 si SHAL calculate in prezenta persoanelor care au
participat la [Perchezifiile informatice] si precizate in procesele verbale intocmite la
finalizarea activititilor au fost prezentate centralizat in Tabelul nr. 1 — ,,Obiectele
care au fost supuse [Perchezitiile informatice]” si respectiv Tabelul nr. 2 -
»Sumele de control MDS5 si SHAI calculate si verificate”, incepand cu pagina 10

faport.
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Tabelul nr. 2~ Sumele de contml MD5 sl SHA1 calculate
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momentul efectuarii

i lor, copiile dlgltale sunt sigilate e!ectromc, in sensul in care

a.ces_teé sunt insotite .de valorile sumelor de contral calculate prin aplicarea
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. algoritmilor de tip MIDS si SHA1 asupra materialelor digitale. Aceste valéri au
_fos't precizate si in procesele verbale intocmite la finalizarea activititilor de
copiere. |

Copiile digitale astfel _prelevate, insofite de cele doud sume de control
MDS si SHA1, permit reversil;ﬂitatea traseului analitie, respectiv pentru oricare
alt specialist in domeniu este rezervati posibilitatea de a paréu'rge aceleasi etape
analitice, in vederea asigurarii posibilititii de a obtine aceleasi rezultate.

Specialistul face precizarea ci gigiliul electronic format din cele doui
sume de control MD5 si SHA1 poate fi verificat la orice data ulterioar si atesta
pé de o phrte consistenfa materiale]or-digitale prelevate (ceea ce se afla la data
efectuiirii copiilor pe suporturile de memorie obiectiv se afld integral in fisierele
rezultate fn urma finalizirii oberatiilor de copiere si compactare), precum §i
integritatea materialelor digitale prelevate (continutul materialelor digitale
prelevate la- data efectudrii copiilor esté rigures identic, la oricare dati
ulterioari, cu al materialelor digitale rezultate si conservate).

Asa cum rezultd din procesul verbal intocmit la finalizarea activititilor de
copiere efectuatd la data calendaristica precizati mai sus, prelevarea materialelor
digit.ale s-a executat prin mijloace neinvazive, conectarea suporturilor de memc;rie
obiectiv la echipamentele investigator s-a asigurat prin intermediul unor dis;mzitivé
speciale de blocare a scrierii aﬂéte in dotarea Directiei Na;ioriale Anticoruptie, iar
pentru procesarea §i analizarea materialelor digitale prelevate au fost utilizate unul
sau mai multe dintre [Echipamentele] si [Instrumentele], asa cuin au fost enumergéc J 2

si descrise.
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Materialele digitale copiate in cadrul [Perchezifitle informatice], au fost
intregistrate pe un suport de stocare de tip hard-disk, marca Seagate, notat cu
57P2017_IS_HDDOI, care a fost predat organelor de urmdérire penal’i. |
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C2. Constatdri privind extragerea tuturor documentelor electronice i
punerea acestora la dispozitia organelor de urmdrire penala

Raportat la acest obiectiv, specialistul a procedat la inspectarea tuturor
materialelor digitale prelevate, prin intermediul unuia sau mai muItqr [Instrumentele],
in scopul identificirii, localizirii, delimitirii, extragerii §i raportirii materialelor
digitale, respectiv a entititilor electronice, in format grafic §i video, existente in
confinutul copiilor efectuate in cadrul [Perchezitiile informatice].

In vederea identificirii si lacalizirii acestor materiale digitale, specialistul a
procedé.t la conducerea analizirii prin configurarea si desfisurarea operatiilor de
cautare pe intreg materialul pus la dispozitie.

Specialistul a procedat la aplicarea metodelor de extragere puse la dispozitie
de [Instrumentele], prin care s-au executat operatia de configurare, urmatd de
operatia de c3utare, pe intreég materialul prelevat prin copiere, a tuturor entititilor
electronice care se incadreaz3 in obiectivul dispus prin ordonant3. |

- in vederea punerii la dispozitia organului de urmdrire penald, materialele
digitale extrase dm copiile efectuate au fost inregistrate pe un supart de stocare de tip
hard-disk, marca Seagate, notat 57P2017_IS_HDD02, precum si pe suporturi optice

de stocare, care au fost predat organelor de urmaérire penala.

.
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Capitolul 3. Concluziile specialistului

Subsemnatul, Scriminti Ilie, specialist in domeniul invesﬁga';iilor digitale la
Directia Nationald Anticoruptie din cadrul Parchetului de pe g3 Inalta Curte de
Casaﬁe si Justitie, am procedat la realizarea constatéirii in dosarul penal [Dasarul] la
dispozitia [Ordonator], prin [Ordonanta].

Prezentul raport contine constatiri rezultate ale désﬁsméﬁi _acﬁvitaﬁlor
dispuse §i ale analizirii integrale a materialelor digitale prelevate, in scopul de a
expune punctul de vedere al specialistului referitor la obiectivele dispuse prin
2' Oréionan;a].

Materialele digitale au fost prelevate prin metode neinvazive la [Sediul], in
cadrul [Perchezitiile informatice].

Constatarea are drept scop stabilirea stirii de fapt cu privire la urmitoarele
aspecte :
Constatarea are drept scop stabilirea stirii de fapt cu privire la mmﬁtqarele

aspecte :
nleee]

1. Efectuarea unor copii dupéd continutul suportarilor de memorie aflate

.. in componenta sistemelor informatice/superturilor de stocare ridicate,
pe suporturi de memorie investigator.

- Extragerea tuturer entititilor digitale, in format grafic si video din

materialele digitale copiate si punerea la dispozitia- organclor de
.urmérire penali pe suporturi de stocare.

[...]”

6Cu230

Pagina nr, 16 /25

Scanned with CamScanner



R

DIRECTIA RATIONALA ANTICORUPTIE RAPORT DE CONSTATARE DIN 24 V1 2017
SERVICIUL TERITORIAL 1AS] ORDONANTA PROCURORULUI DIN 19 V1 2017
DOSAR PENAL NR. 57/ P/2017 Pagina vr, 17 din 28

Prezentul raport de constatare a fost realizat pe baza rezultatelor inspectirii
integrale a continutului materialelor digitale prelevate de pe suporturile de memorie |
compon;:nte ale obiectelor localizate la locul desfigurdrii [Perchezitiile infarmatice].

| Pri_ncipiile acordate la conditiile concrete de lucru si activitﬁ];ile désfé:;'urate in
vederea intocmirii constatarii sunt urmétoarele:

P1. Solutionarea obiectivelor constatirii se face in conexiune directa cu
documentele si materialele disponibile,

P2. Orice constatare si evaluare a situatiilor reale presupuse de obiectivele
stabilite se face cu referire strictii la standardele profesionale récunoscute.

P3. Toate materialele digitale (structurile de date, informatiile in format
eleétronic’, documentele electronice localizate) au fost obtinute prin mijloace
tehnice care respecti dispozitiile legale si normele de -aplieare in vigoare, in
scopul de 2 asigura eligibilitatea si admisibilitatea dovezilor digitale fn instanti.

P4. Toate informatiile in format electronic au fost accesate in scopul
stabilirii adevirului si indeplinirii obiectivelor dispuse prin [Ordenanta, in
cadrul cercetirilor care se efectueazi in /Dosarul].

P5. Toate materialele digitale relevante au fost obtinute prin localizarea si
extragerea din confinutul copiilor efectuate prin proceduri interne aplicatiilor
de investigatie digitald si nu provin din interceptarea unor fluxuri de date.’ -

Asa cum rezulti din procesele verbale intocmite la finalizarea activititilor de
copiere informatici efectuate, prelevarea materialelor digitale s-a executat prin

mijloace neinvazive, }espectiv prin mijloace de naturdl s& asigure integritatea datelor

informatice continute de acestea.

;lf‘-""f".':.' L]
2 i “ i
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Rezultatele precizate in prezentul rapart de constatare au fost obtinute prin

utilizarea unuia sau mai multora dintre fEchipamentele] §i [Instrumentele], asa cum

au fost enumerate §i descrise.

- 000232
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Oblectivul nr. 1 : Efectuarea de coplii de pe continutul sdporturitor de
memorie aflate in componenta sistemelor Informatice/suporturilor de stocare

ridicate, pe suporturi de memorie investigator.

Standardele in domeniul investigatiilor digitale impun ca analizarea datelor sd
nu se efectueze pe suportul original de memorie, In scopul inspectirii, verificirii si
analizirii datelor inregistrate pe suporturilg: originale de memorie, se procedeazi la
efectuarea de copii dup3 continutul acestora, in conditiile legii.

Materialele digitale prelevate prin copiere de pe suporturile de memorie
obiectiv au fost inregistrate pé suporturi investigator prin mijloace adecvate, care s
asigure conservarea tuturor caracteristicilor datelor informatice.

Pentru toate obiectele care au fost supuse activititii de copiere informatica,
sumele de control de tip MD5 si SHA1 calculate in prezenta persoanelor care au
participat la [Perchezifiile informatice] si precizate in procesele verbale intocmite la
finalizarea activititilor au fost prezentate centralizat in Fabelul nr. I — ,,Obiectele
care au fost supuse [Perchezifiile informatice]” si respectiv Tabelul nr. 2 -

wSumele de control MDS si SHA1 ealeulate si verificate”, incepind cu pagina 10
raport. ‘

In scopuil asiguririi admisibilititii acestora in instani, pentru asigurarea
consistentei §i pentru atestarea stirii de neschimbare a continutului fati de
momentul efectuirii lor, copiile digitale sunt sigilate electronic, in sensul in care
acestea sunt insotite de valorile sumelor de control c’alcﬁlate prin aplicarea
algoritmilor de tip MDS si SHA1 asupra materialelor digitale, Aceste valori au

fost precizate i in procesele verbale intocmite la finalizarea activitifilor de

copiere. ' ‘ 0CI2%3
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Copiile digitale astfel prelevate, insotfite de cele dousi sume de control
MDS5 si SHA1, permit reversibilitatea traseului analitic, respectiv pentru oricare
alt specialist in domeniu este rezervatii posibilitatea de a parcurge aceleasi etape
analitice, in vederea asiguririi posibilitiitii de a obtine aceleasi rezultate.

Specialistul face precizarea cii sigiliul_electronic format din cele doua
sume de control MDS5 si SHA1 poate fi verificat Ia orice dati ulterioari si atesta
pe de o parte consistenfa materialelor digitale prelevate (ceea ce se afla la data
efectuirii.copiilor pe suporturile de memorie obiectﬁ se afli integral in figierele
rezultate in urma finalizirii operatiilor de copiere si compactare), precum si
integritatea materialelor digitale prelevate (continutul materialelor digitale
prelevate la data efectuiirii copiilor este righros identic, la oricare dati
ulterioari, cu al materialelor digitale rezultate si conservate).

Asa cum rezultd din procesul verbal intocmit la finalizarea activitﬁ‘;ilorl de
copiere efectuati la data calendaristich precizati mai sus, prelevarea materialelor
digitale s-a executat prin mijloace neinvazive, conectarea suporturilor de memorie
obiectiv la echipamentele investigator s-a asigurat prin intermediul unor dispozitive
speciale de blocare a scrierii aflate in dotarea Directiei Nationale Anticoruptie, iar
pentru procesarea §i analizaréa materialelor digitale prelevate au fost utilizate unul
sau max multe dintre [Echipamentele] si [Instrumentele], asa cum au fost enumerate
si descrise.

Materialele digitale copiate in cadrul [Perchezifiile informatice], an fost
intregistrate pe un suport' de stocare de tip hard-disk, marca Seagate, notat cu

57P2017_IS_HDDO01, care a fost predat organelor de urmérire penald.

00023
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Oblectivul ar. 2 : Extragerea tuturor entitétllor digitale sl punerea

acestora la dispozitia organelor de urmirire penald

cialistul a procedat la inspectarea tuturor

Raportat la acest obiectiv, spe
a sau mat multor [Instrumentele],

prin intermediul unui
delimitarii, extragerii
digitale, respectiv a entitdfilor electronice; in format grafic §i video, existente in
confinutul copiilor efectuate in cadrul [Perchezitiile informatice].

i localizirii acestor materiale digitale, specialistul a

gurarea §i desfagurarea operatiilor de

materialelor digitale prelevate,

in scopul identificdrii, localizirii, si raportirii materialelor

in vederea identificarii §
procedat la conducerea analizirii prin confi
cautare pe intreg materialul pus la dispezitie.

Specialistul a procedat la aplicarea metodelar de extragere puse la dispozitie
de [Instrumentele], prin care s-au executat oi)eraﬁa de configurare, urmatd de
operatia de céutare, pe intreg materialul prelevat prin copiere, a tuturor entité’gildr
electronice care se incadreazi in obiectivul dispus prin ordonanta.

in vederea punerii la dispozitia organului de urmdrire penald, materjalele
digitale extrase din copiile efectuate au fost fnrégistrate pe un supart de stocare de tip
hard-disk, notat cu 141P2016_IS_HDDO2, precum si pe suporturi optice de stocare,

care au fost predat organelor de urmdrire peﬁalé.
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Qbservatii :
1. Toate materialele digitale considerate relevante corespund rezultatelor

aplicéirii unor proceduri tehnice documentate dupii conditiile specifice ale

prezentei constatiiri si respecti toate principiile domeniului investigatiilor

digitale, impuse de necesitatea asigurdrii admisibilititii ca probe in
instanta.

2. Referitor la prezenta constatare, a fost asigurati reversibilitatea traseului

plecind de la
s

* analitic, in sensul in care oricare alt specialist in domeniu,

aceleasi materiale digitalé sursa si aplicnd aceleasi proceduri tehnice,

poati obfine aceleasi rezultate.

3. fin scopul asiguririi dreptului la viati privati si pentru eliminarea
posibilitéitii de acces neautorizat la materialele digitale copiate de pe
suporturile sursd, copiile efectuate in cadrul perchezitiei informatice au
fost protejate prin parala, care a fést pusi la dispozitia organului de
urmirire penali. '

4. Nu se recomandi ca materialele digitale furegistrate pe suportul de tip
hard-disk 57P2017_IS_HDDO1 si fie utilizate pentru vizualizarea directi a

continutului. fn conditiile in care originalul se restituie, aceste copii

reprezinti ,best-evidence”. Pentru accesarea acestora, se recomands

efectuarea unei copii pe un alt suport de stocare a datelor.
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* Date despfe calificarea épecialistullul

Expertiza specialistului care a intocmit prezentul raport de constatare include,
- la data preddrii acestuia, urmditoarele elemente privind educatia, specislizarea si
certificarea’ :

1.  LUcentiat cu Diplom3 de Inginer in specialitatea ,Automatiziri s Calculatoare” din 1988;
2. Absolvent al Facult3tll de Drept cu Diplam3 de Licentd in Drept;

3. Absolvent cu Diplom3 de Master In specializarea ,S$tlinte penale §i Criminalisticd”, ob;lnuti in cadrul

- Facultitil de Drept;

4. - Certificare GCFA® — GIAC CERTIFIED FORENSIC ANALYST - Licenta nr. 9607 obtinut3 prin examen la 03
_august 2012 la Global Information Assurance Certification (GIAC), reinnoitd la 08 lunie 2016, acordata de The SANS
Institute, Bethesda—Maryland 20814, U.S.A., cu diplom&.

certified- ionalfilie-scriminti 13101(_)

5. Certificare ENCE® -~ ENCASE CERTIFIED EXAMINER — Licenta nr. 15-1012-5565, obtinutd prin examen la 11
octombrie 2012, reinnoita la 14 august 2015, reinnolts la 11 Octombrie 2016, acordatd de Guidance Software Inc.,
Pasadena-California 91101, U.S.A., cu diplomi.

Link : o/ fwww.gui .comftraining/Pages/directory-of-professionals.aspx?cm

6. Certificare CFIP® - CERTIFIED FORENSIC INVESTIGATION PRACTITIONER, obtinutd la 07 iulie 2011 cu
calificativul ,With Merlt” prin examen si acordat3 de ?Safe Cambridge, Cambridge Technology Centre Melbourn,
Herts SG8 6DP United Kingdom, cu diploma si acordare a 24 credite CPE.

7. Certificare CCLO° CELLEBRITE CERTIFIED LOGICAL QPERATOR, obtinut3 prin examen la 28 noiembrie 2013,
reinnoitd prin examen la 16 lunie 2016, acordatd de Cellebrite Mobile Synchronization LTD,, cu diploma.

8.  Curs de specializare si aplicatii in tehnologia investigatiilor digitale “EnCase® Computer Forensics 1" orgémzat
de Guidance Software Inc. U.S.A. n Slough, United Kingdom, cu dlpiomé de absolvire la 17 lunie 2011 §I dlplomé .
de acordare a 32 credite CPE.

9. Curs de spedializare si aplicatil in tehnologla Investigatiilor digitale “EnCase® v7 Computer Forenslcs lt"
organizat de Guldance Software Inc. US.A. In Slough, United Kingdom, cu diploma de absolvire la 23 septembrie
2011 §i diplom3 de acordare a 32 credite CPE,

10. Curs de specializare sl aplicatii in tehnologia Investigatiilor digitale “EnCase® v Advance Computer Forensics”
organizat de Guidance Software Inc.U.S.A. In Slough, United Kingdom, cu diplom3 de absalvire la 21 octombrie
2011 i diplomd de acordare a 32 credite CPE.

11.  Curs de specializare si aplicatii in tehnologia investigatiilor digitale “EnCase® EnCE Prep” organizat de Guldance
Software Inc. U.S.A. in Slough, United Kingdom, cu diplom3 de absolvire la 22 decembrie 2011 si diplom3 de
acordare a 24 credite CPE.

12, Curs de speclalizare i aplicatii in tehnologia Investigatillor digitale “Advanced Computer Farensic Analysis and
Incident Response” organizat de The SANS Institute U.S.A. in l.ondon, United Kingdom, cu diplom3 de absolvire la
10 decembrie 2011 sl acordare a 36 credite CPE.

T R ;,

1 I (]
IR W i

" Nota : Prezenta listd nu epuizeazi elementele privind calificarea, ci confine numai diplomele §i certificarile specifice,
--considerate necesare pentru desfisurarea activitifilor ca specialist de inalt} calificare in domeniul investigatiilor
digitale.

Pagina or. 23 / 25

Scanned with CamScanner



RAPORT DE CONSTATARE DIN 20 V1 2017
"ORDONANTA PROCURORULUI DIN 19 V1 2017
Pagina or, 24 dia 28

DIRECTIA NATIONALX ANTICORUPYIE
SERVICIUL TERITORIAL IA§T
DOSAR PENAL NR. §1/P/2017

13. Curs de specializare §i aplicatil In tehnica Investigatiilor digitale pentru dispazitive mabile .Fuﬁdamentals of
digital evidence on mobile devices” organizat de Cellebrite Moblle Synchronization LTD. cu diplom3 de absolvire

la 28 nolembrie 2013, .
14. Curs de spedializare §i aplicafii in tehnica investigathlor digitale »gnCase® Host Intrusion Methodology &

Investigation® organizat de Guidance Software Inc. U.S.A. In Slough, United Kingdom, cu diploma de absoirela 7

noiembrie 2014 i diplom3 de acordare a 24 credite CPE. .
15. Curs de specializare §i Instruire In securitatea informatlei ; ,Official (1SC)* CISSP CBK Live Online Tralning 12

April to 2 June 2016 Tralning Seminar”, cu diplom3 de absolvire 5l acardare a 40 credite CPE.

16. Curs de specializare i aplicatll In tehnica Investigatillor digitale : ,“X-Ways Forensics” organizat de X-Ways
Software Technology AG ¢ Carl-Diem-Str. 32 » 32257 Blinde * Germany, care a avut loc intre 4 si 8 lulle 2016 la
Londra, UK, cu diplom3 de absoMre.

17. Curs de specializare si aplicatii ™n tehnica investigatitlor digitale : ,“Memaory Forenslcs” organizat de X-Ways
Software Technology AG ¢ Carl-Diem-Str. 32 ¢ 32257 Bilnde * Germany, care 3 avut locin lulle 2016 la Londra, UK,
cu diplom4 de absolvire . '

18. Membru din 2010 al LACIS — International Assoclation of Computer Investigative Specialists, Leesburg-

. Virginia 20177, US.A..
(Asociatia International a Specialigtilor in domeniul Investigatillor Digitale, S.U.A.).

Link ; htt://wwwJacis.com @@

060u238
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Prin aceasti pagini se certificé faptul cé prezentul raport de constatare cuprinde
25 pagini, numerotate férd intreruperi, inclusiv prezenta pagini.

SPECIALIST

Ilie SCRIMINTI
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