Lege

privind protectia sistemelor informatice ale autorititilor si institutiilor publice in

contextul invaziei declansate de Federatia Rusii impotriva Ucrainei

Parlamentul Roméniei adopti prezenta lege.

Art. 1.

(1) Prezenta lege stabileste cadrul juridic §i institufional, masurile si mecanismele necesare,
in vederea interzicerii achizitionarii si utilizarii de catre autoritatile si institutiile
publice, de la nivel central si local, a produselor si serviciilor privind securitatea
dispozitivului (securitatea punctului final), aplicatii si programe software de detectie
antivirus, anti-malware, firewall pentru aplicatii web (Web Application Firewall), retele
virtuale private (Virtual Private Network), precum si sisteme de detectie si rispuns
pentru endpointuri (Endpoint Detection Response) provenind din Federatia Rusi sau
aflatd sub controlul direct sau indirect al unei persoane fizice sau juridice din Federatia
Rusi.

(2) in aplicarea prevederilor alin. (1), ministrul cercetarii, inovarii si digitalizirii adopta o
listd nominald privind produsele, serviciile si entititile producitoare si furnizoare
interzise.

Art. 2.

Interdictia previizuti la art. 1 produce efecte pe intreaga durati a invaziei declansati de
Federatia Rus# impotriva Ucrainei, pani la data semnirii unui tratat de pace sau a unui acord
permanent de armistitiu care si consfinteasci integritatea teritoriald a Ucrainei, reparatii pentru
prejudiciile suferite de tara invadati, precum si cooperarea Federatiei Ruse cu organismele
nafionale i internationale competente pentru pedepsirea persoanelor care se fac vinovate de
crime de razboi sau crime impotriva umanitatii.

Art. 3.

(1) Nerespectarea de catre autorititile i institutiile publice a prevederilor art. 1, alin. (1)
art. 4, alin. (2) constituie contraventie si se sanctioneazi cu amendi de la 50.000 si
200.000 lei.

(2) Constatarea si aplicarea contraventiilor se face de citre personal anume desemnat prin
ordin al ministrului cercetérii, inovirii si digitalizirii;



(3) Dispozitiile prezentei legi se completeazd cu prevederile Ordonantei Guvernului nr.
2/2001 privind regimul juridic al contraventiilor, aprobata cu modificiri si completiri
prin Legea nr. 180/2002, cu modificrile si completarile ulterioare,

Art. 4,

(1) In aplicarea prevederilor art. 1, alin. (2), ministrul cercetiirii, inovirii si digitaliz&rii
adoptd un ordin in termen de maximum 15 zile de la intrarea in vigoare a prezentei
legi.

(2) In termen de 45 de zile de la intrarea in vigoare a prezentei legi, toate produsele si
serviciile de tipul celor previzute la art. 1, alin. (1) sunt deconectate, respectiv
dezinstalate de laretelele si sistemele informatice ale autoritafilor si institutiilor publice
de la nivel central si local.

(3) in aplicarea prevederilor art. 1, alin. (2), Ministerul Cercetéirii, Inovirii si Digitalizarii,
cu sprijinul Autoritatii pentru Digitalizarea Roméniei, a Directoratului National de
Securitate Cibernetici, a Serviciul Romin de Informatii §i a Serviciul de
Telecomunicatii Speciale, identific produsele si serviciile previzute la art. 1, alin. (1)
si sprijind autoritatile si institutiile publice centrale si locale in vederea deconectirii si
dezinstalarii acestora din retelele si sistemele informatice.

(4) In termen de 30 de zile de la adoptarea ordinului de ministru previzut la alin. (1),
autoritatile si institutiile publice demareazi procedura de achizitionare a produselor si
serviciilor de tipul celor prevazute la art. 1, alin. (1) cu respectarea prevederilor
prezentei legi.

Aceastd lege a fost adoptatd de Parlamentul Romadniei, cu respectarea prevederilor art. 75

si ale art. 76 alin. (1) din Constitutia Romaniei, republicatd.

PRIM ~ MINISTRU
Nicolae-Ionel CIUCA



EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ:
LEGE
privind protectia sistemelor informatice ale autorititilor si institutiilor publice in contextul invaziei
declangate de Federatia Rusi impotriva Ucrainei

1. Descrierea situatiei actuale

fn contextul rizboiului de agresiune asupra Ucrainei, tot mai multe state membre ale Uniunii Europene au emis recomandari
sau acte normative cu caracter imperativ prin care au impus propriilor lor autorititi si instituii publice si schimbe solutiile antivirus
daci le folosesc pe cele de la Kaspersky Lab, deoarece exista riscul ca Rusia si exploateze aceste soft-uri intr-un atac cibernetic.

Spre exemplu, Autoritatea germana BSI (Federal Office for Information Security) avertizeazi ci riscul poate fi mai mare
pentru companiile din domeniul infrastructurilor esentiale. BSI sustine ¢ ar fi bine ca toate companiile germane care folosesc solutii
AV sau alte tipuri de soft-uri de la Kaspersky s renunte la ele si si foloseasca programe de la alte companii. BSI explici faptul ci
solutiile antivirus mentin o legiturd permanenti, criptatd gi imposibil de verificat cu serverele vendor-ului, pentru o actualizare
permanentd a definitiilor virusilor. Teama este ca figiere sensibile ar putea fi extrase de pe computerele care folosesc solutiile
companiei, pentru a fi trimise pe serverele Kaspersky si ale altor companii rusesti'.

fn Italia, Franco Gabrielli, secretar de stat la presedintia Consiliului de ministri, a declarat in Senat ci Guvernul de la Roma
lucreazi la un set de reguli care ar permite entitafilor de stat si inliture programele software dezvoltate de firma rusii Kaspersky?.
fntre timp, reglementirile au fost adoptate astfel cum sunt descrise la sectiunea 5, pet. VI din prezenta expunere.

Potrivit unor informatii publice apdrute in presd’, Prim#ria municipiului Bucuresti a organizat o licitatie pentru
achizitionarea unui antivirus Kaspersky Endpoint Security For Business-Select pentru 1.200 de echipamente, cu mentenanti inclusa
12 luni. Biroul de Presi al institutiei primarului general a transmis ci Primaria Capitalei folosegte antivirusul Kaspersky din anul
2012 si nu a Intdmpinat probleme din cauza acestui produs.

Existd informatii conform carora foarte multe institutii publice si autoritafi ale administratiei publice locale achizitioneazi
programe software de antivirus rusesti din cauza preturilor mici si care au prevalenta prin Sistemul informatic colaborativ pentru
mediu performant de desfisurare al achizitiilor publice (SICAP).

Prezenta software-urilor rusesti de tip antivirus reprezinta o vulnerabilitate la adresa securititii cibernetice a autorititilor si
instituiilor roménesti, din cauza ca aceste programe acapareazi functii importante ale refelelor si sistemelor informatice, creind
relatii de interdependenta. fn contextul in care Federatia Rusa utilizeaza inclusiv atacuri de tip cibernetic la adresa statelor occidentale
si isi foloseste companiile nationale i cetétenii rusi, prin diverse metode, in rizboiul asupra Ucrainei, incilcind toate normele de
drept international in materie, Romania nu poate si-gi asume prezenta unor produse si servicii IT rusesti in infrastructura cibernetici
nationala.

Potrivit Hotiirdrii Parlamentului Roméniei nr. nr. 22 din 30 iunie 2020 privind aprobarea Strategiei Nationale de

Apirare a Tirii pentru perioada 2020-2024, obiectivele nationale de securitate vizeazii si “asigurarea securitdlii si protecliei
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infrastructurilor de comunicatii si tehnologia informatiilor cu valente critice pentru securitatea nationald. precum si cunoastereaq. j

Drevenirea 5i contracararea ameninidrilor cibernetice derulate asupra acestora de céire actori cu motivatie strategicd._de ideologie

extremist-teroristd sau financiard. Redimensionarea si reconstructia sistemului de comunicatii, la nivel national, conform cerintelor
de calitate internafionale, astfel incdt zonele de egec ale piefei (acolo unde operatorii considerd cd nu este oportun sd investeascd)
sd fie compensate prin infrastructuri de comunicatii finantate din fonduri publice”.

in aceeasi strategie, la pet. 161, se reliefeazi ca vulnerabilitate “nivelul redus de securitate ciberneticd a infrastructurilor

de comunicalii si tehnologia informajiei din domenii strategice (inclusiv ca efect al vulnerabilitafilor tehnologice si procedurale ale

infrastructurilor definute de operatorii de comunicatii) faciliteazd derularea de atacuri cibernetice de céire actori statali sau non-
statali”.

Din perspectiva dimensiunii de informatii, contrainformatii si de securitate, la pct. 179, Strategia isi propune
urmitoarele obiective:
" Prevenirea si contracararea amenintdrilor cibernetice - derulate de entitdyi ostile, statale si nonstatale - asupra infrastructurilor
de comunicatii si tehnologia informatiei cu valenfe critice pentru securitatea nationald;

- Cresterea capacitdtii institutiilor publice. companiilor private §i a organizagiilor neguvernamentale de a implementa norme de

securitate ciberneticd 5i de a-5i forma personalul in vederea protectiei datelor cu caracter personal, a datelor privind activitatea §i

rezultatele cercetdrii stiinfifice si a altor date ce nu sunt de interes public;
— Prevenirea si contracararea amenintdrilor hibride, concretizate in actiuni conjugate ostile, derulate de actori statali sau
nonstatali, in plan politico-administrativ, economic, militar, social, informational, cibernetic sau al crimei organizate.”

In Hotirirea Guvernului Roméniei nr. 1.321 din 30 decembrie 2021 privind aprobarea Strategiei de securitate
cibernetica a Roméniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea Strategiei de securitate
ciberneticd a Romaniei, pentru perioada 2022-2027 se prevede, printre cele 5 obiective strategice, acela de a avea "Refele si sisteme
informatice sigure si reziliente”.

Strategia prezinti o sintezi a tipurilor de atacuri cibernetice care au guvernat aparatul de stat in ultima perioad3, astfel:

«Atacurile cibernetice derulate de actori statali sunt de reguld de tip Advanced Persistent Threat (APT). Au un nivel tehnologic

ridicat, atdt in ceea ce priveste modul de operare, cdt si din punct de vedere al aplicaliilor malware folosite, actualizate permanent

in vederea eluddrii mecanismelor de detectie si meninerii persistentei pentru o perioadd indelungati de timp. Instrumentarul
cibernetic folosit de atacatori este divers, adaptat scopurilor operationale ale acestora.
Peisajul autohton a fost dominat in ultimii ani de atacuri cibernetice cu aplicatii malware de tip ransomware, infostealer sau
cryptojacking, care au vizat refele i sisteme informatice apartindnd unor autoritdfi si institutii ale administratiei publice sau entitiiti
private. De asemenea, se remarcd intensificarea atacurilor cibernetice din ce in ce mai complexe, inclusiv de tip APT, dedicate
exploatdrii sistemelor informatice din domeniul financiar-bancar.”

Cu privire la obiectiv strategic de “Refele si sisteme informatice sigure si reziliente” acesta prevede o serie de masuri, astfel:

”Pentru Romdnia este prioritard securitatea ciberneticd a refelelor si sistemelor informatice, indeosebi a celor din domenii aferente

serviciilor esentiale, precum §i a celor cu valenfe critice pentru securitatea nationald. Mentinerea in parameiri optimi a

disponibilitdtii. continuitdlii si integritdlii si asigurarea rezilienlei acestora contribuie la susiinerea in condilii optime a tuturor

domeniilor vielii economice si sociale.

Autoritdlile si instituliile administratiei publice si entitdlile private trebuie sd implementeze si sd operationalizeze politici de

securitate ciberneticd adecvate. Acest deziderat presupune inclusiv realizarea de investifii in domeniul tehnologic si alocarea de
resursd umand cu pregdtire de specialitate. Totodatd este necesard impunerea gi respectarea unui set de standarde calitative pentru

produsele si serviciile utilizate in cadrul acestor refele si sisteme.




Mdsuri:
4.1.1. Implementarea de politici §i masuri de securitate ciberneticd
Pentru a putea avea refele si sisteme informatice sigure este dezirabild crearea si implementarea corectd, de cétre intregul personal

al unei entitdfi, a unui set minim de politici si mdsuri de securitate ciberneticd. Acestea trebuie s fie adaptabile, permanent corelate

cu nivelul ameninjdrii cibernetice gi cu trendul rapid de dezvoltare al tehnologiilor.

De asemenea, aceste politici trebuie sd fie insofite de implementarea unor planuri de recuperare in caz de atac cibernetic si de
mdsuri tehnice 5i organizationale, menite sd contribuie la cresterea atdt a capacitdyii de reactie la atacuri si incidente de securitate
ciberneticd, cdt §i a rezilientei infrastructurilor.

In plus, este necesar ca fiecare operator de refele si sisteme cu impact la adresa securitdfii nationale, inclusiv cei desemnati prin
legislatia de iranspunere a Directivelor NIS, sd elaboreze proceduri de testare si auditare periodicd a nivelului de securitate
ciberneticd, ca parte integrantd a procesului de evaluare a riscurilor, §i sd actualizeze permanent tehnologiile hardware §i software
Jolosite in cadrul infrastructurilor.

In acelagi timp, autoritdlile si instituliile administratiei publice cu responsabilitdli in asicurarea securitdlii cibernetice trebuie sii

Incurajeze si sd sus/ind implementarea de politici si mdsuri de securitate ciberneticd prin crearea unui cadru de lucru unitar. oferirea

pregdtirii necesare si coagularea unei comunitdii de experti in domeniu.

4.1.2. Dezvoltarea capabilitdfilor nationale de detectare, investigare si contracarare a atacurilor cibernetice
Pentru a avea retele si sisteme informatice sigure si reziliente este necesard dezvoltarea si adaptarea permanentd a capabilitdrilor
de detectlie si investicare. Acest lucru trebuie sd fie facut in concordantd atdt cu evoluliile tehnologice. cdt si cu schimbdrile mediului

de securitate ciberneticd. prinir-o cooperare intre autoritdli si institulii ale administratiei publice si entitdli private.

Cunoasterea obfinutd ca urmare a investigatiilor derulate reprezintd un element important in contracararea 51, ulterior, in atribuirea
atacurilor cibernetice.

4.1.3. Alocarea eficientd a resurselor financiare, tehnologice si umane

Avdnd in vedere diversitatea domeniilor in care se regdisesc refele si sisteme informatice i interconectarea dintre acestea, este
importantd promovarea si congtientizarea in rdndul operatorilor, autoritdfi si institufii ale administratiei publice sau entitdyi private,
a necesitdfii realizdrii de investitii in tehnologii,

Aceste investitii trebuie 5d fie sustinute prin demersuri de specializare a personalului din domeniu, care si fie pregdtit pentru a:

® infelege ameninjarea provenitd din spatiul cibernetic;

® cunoaste evolufiile din domeniul tehnologic;

® dobdndi cunogtintele necesare pentru o reactie adecvatd in cazul unui atac cibernetic sau a unui incident de securitate ciberneticd.
O cooperare permanentd intre autoritdtile si institutiile administratiei publice cu responsabilitdti in domeniul securitdfii cibernetice,
precum si intre acestea 5i mediul de afaceri i industrie este dezirabild in sensul partajdrii cunoasterii, de exemplu prin elaborarea
de ghiduri de bune practici, recomanddri pe domenii de activitate, identificdrii celor mai bune solutii de asigurare a protecfiei
refelelor si sistemelor informatice, precum si alocdrii eficiente si complementare a resurselor.

4.1.4. Consolidarea mecanismului de raportare a incidentelor de securitate ciberneticd

Un sistem de management centralizat al incidentelor de securitate ciberneticd oferd imaginea de ansamblu asupra ameninfdrii
cibernetice la adresa unei infrastructuri, a unui domeniu de activitate i chiar a securitdfii nationale. Totodatd, un mecanism de
raportare eficient contribuie la asigurarea unui rdspuns concret la amenindrile provenite din spatiul cibernetic.

Este necesard elaborarea unui set de mdsuri §i mecanisme de raportare a incidentelor, indeosebi la nivelul entitdfilor care opereazd

refele 5i sisteme informatice din domenii aferente serviciilor esentiale sau cu valente critice pentru securitatea nationald. Operatorii




| trebuie sd infeleagd §i sd isi asume rolul de Jacto §i atributiile care le revin si sd optimizeze fluxul subsumat mecanismului de
raportare a incidentelor de securitate ciberneticd, in conformitate cu recomandcrile si reglementdrile UE si cu legislatia nationald.
4.1.5. Crearea unor mecanisme de certificare, conformitate §i standardizare in domeniul securitdifii cibernetice

Calitatea §i nivelul de securitate cibernetics al produselor hardware si software folosite sunt deosebit de importante pentru
menfinerea unor retele si sisteme informatice sigure §i reziliente in Jata ameningérilor cibernetice gi trebuie sd prevaleze aspectelor
restrictive de ordin bugetar.

in acest sens, este necesard crearea unor mecanisme la nivel national de certificare, conformitate §i standardizare in domeniul

securitdfii cibernetice, care sd aibd in vedere un set strict de criterii (tehnice, non-tehnice, inclusiv prin raportare la aspecte ce fin

de securitate nafionald) si care sii permitd identificarea riscurilor i vulnerabilitdfilor de securitate ciberneticd existente la nivelul
produselor hardware si software.

De asemeneaq, este necesard crearea cadrului normativ §i a mecanismelor necesare astfel incdt in cadrul programelor §i proiectelor
sd fie respectat principiul "securizare din etapa de proiectare”, avdnd in vedere cd, produsele i capabilititile sunt Pproiectate pentru
a corespunde standardelor din domeniul securitdfii cibernetice

4.1.6. Securizarea lantului de aprovizionare

Trebuie mentinutd in atenfie securizarea lantului de aprovizionare, prin impunerea implementdrii unor mecanisme de securitate

ciberneticd la toate componentele acestui ecosistem. Este necesard definirea criteriilor de incredere pentru furnizorii de echinramente

hardware, software si servicii. in special pentru sistemele ce lin de Securitatea nationald.

2. Schimbiri preconizate

Prezentul proiect legislativ isi propune si interzica achizitionarea de produse si servicii de tip antivirus de la entititi provenind din
Federatia Rusi sau aflate sub controlul F. ederatiei Ruse. Ratiunile pentru care se instituie aceastd interdictie sunt legate, pe de-o parte,

de contextul dat de riazboiul pornit de Federatia Rusa asupra Ucrainei iar, pe de alti parte, de lipsa de independenta a entitatilor

rusesti care furnizeaza solutii IT.
Masura legislativa este initiatd intr-un context european mai larg in care state membre UE au interzis expres produsele gi
serviciile , Kaspersky Lab” si ale companiei ,,Group-IB” deoarece existi informatii conform cdrora cele dous entitdti permit

guvernului rus s3 penetreze sistemele §i retelele informatice in care le sunt instalate programele software.

Prezentul proiect de lege interzice autoritatilor si institutiilor publice de la nivel central si local sd achizitioneze si
sd utilizeze produse si servicii privind securitatea dispozitivului (securitatea punctului final), aplicatii si programe
software de detectie antivirus, anti-malware, firewall pentru aplicatii web (Web Application Firewall), retele virtuale
private (Virtual Private Network), precum si sisteme de detectie si raspuns pentru endpointuri (Endpoint Detection
Response) provenind din Federatia Rusa sau aflat3 sub controlul direct sau indirect al unei persoane fizice sau juridice
din Federatia Rusi.

In 45 de zile de la data intrsrii in vigoare a legii, toate produsele si serviciile de tipul celor previzute mai sus |
vor fi deconectate, respectiv dezinstalate de la retelele si sistemele informatice ale autoritdtilor si institutiilor publice de
la nivel central si local. Deconectarea, respectiv dezinstalarea se va face chiar de ctre autoritifile si institutiile publice
centrale si locale care au instalate pe retelele si sistemele lor informatice astfel de programe. Avand in vedere claritatea

si calitatea textului, autorititile pot aprecia in concret, inci de la data intririi in vigoare a prezentei legi, ce fel de produse ‘
—
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Inovirii si Digitalizarii, Autorititii pentru Digitalizarea Romaniei, Directoratului National de Securitate Cibernetic3

Serviciului Roman de Informatii si Serviciului de Telecomunicatii Speciale

pentru prejudiciile suferite de tara invadats, precum si cooperarea Federatiei Ruse cu organismele nationale si

internationale competente pentru pedepsirea persoanelor care se fac vinovate de crime de rézboi sau crime impotriva

art. 135 C. pen. De asemenea, nu am considerat cj o sanctiune penali aplicats institutiilor publice in considerarea

permisiei previzute de art. 135, alin. (2) C. pen. ar fi proportionald si adecvats, avand in vedere faptul ci ne putem

publice roménesti.

Constatarea si aplicarea contraventiilor se face de ciitre personal anume desemnat prin ordin al ministrului

cercetdrii, inovirii si digitalizirii;

apdrarii nationale si ordinii publice, decarece acestea au propriile reguli de protectie a securititii cibernetice, congruente
fiind cu regimul juridic de protectie al informatiilor clasificate, De asemenea, unele dintre aceste autorititi, In exercitarea

activititii lor de culegere de informatii si intelligence, pot folosi, in scopul exercitirii atributiilor, unele dintre astfel de

programe.

fundamentale doar la acele situatii in care concilierea unor interese deopotrivi imperative trebuie realizati firs a afecta substanta
niciunui dintre ele. Este vorba fie de obiectivele ce vizeaza insdsi supravietuirea statului §i a elementelor sale constitutive, fie de

necesara armonizare intre garantiile oferite mai multor drepturi fundamentale n acelasi timp. Masurile de restringere a exercitiului

4 Lidia Barac, "Inconsecvente Jurisprudentiale relative Ia posibilitatea restrangerii exercifiului unor drepturi sau libertiti
fundamentale. Problematica limitarii exercitiului unor drepturi si libertiti fundamentale in contextul instituirii starii de urgenta sau
a starii de alert (I)" '683898/i [ ‘ i
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