Administratia Nationala a Penitenciarelor

Comunicat de presa
referitor la incidentul informatic semnalat la Penitenciarul Targu Jiu

Context:

In data de 16 septembrie 2025, la Penitenciarul Targu Jiu a fost semnalat un
incident informatic, care a implicat o afectare temporara a confidentialitatii si integritatii
unor seturi de date din sistemul informatic al unitatii. Incidentul nu a reprezentat o
spargere a bazelor de date, ci o disfunctionalitate care a necesitat interventia prompta a
directiilor de specialitate din cadrul Administratiei Nationale a Penitenciarelor (ANP).

in urma verificarilor initiale, au fost luate masuri imediate pentru izolarea si
remedierea situatiei, fiind sesizate si autoritatile competente.

Verificarile ample, efectuate de Directia Inspectie Penitenciara din cadrul
aparatului central, au relevat faptul ca accesarea neautorizata, de catre un detinut, a
sistemelor informatice din cadrul sistemului penitenciar a fost posibila din cauza unui
cumul de factori, precum:

- nerespectarea interdictiilor privind securitatea contului pus la dispozitie de
angajator, prin comunicarea credentialelor de conectare, de catre un politist de
penitenciare;

- atribuirea unor roluri ce nu au legatura cu atributiile de serviciu, pentru un anumit
cont de utilizator, folosit de un politist de penitenciare;

- atribuirea nejustificata de drepturi pentru un anumit rol, posibilitatea de conectare
folosind un cont de utilizator comun si amplasarea necorespunzatoare a statiei,
care reduce eficienta supravegherii detinutilor;

- manifestarea de neglijenta si superficialitate in exercitarea atributiilor de serviciu
de catre personalul de executie/conducere a sectorului operativ din cadrul
Penitenciarului Targu Jiu precum si superficialitatea manifestatd de catre
coordonatorul compartimentului IT din cadrul aceleiasi unitati

- tardivitatea raportarii (intarzieri in notificarea structurilor superioare cu privire la
incident, ceea ce a influentat timpul de reactie initial).

Masuri dispuse:

-in sfera raspunderii disciplinare, masuri de sesizare a comisiilor de disciplina
competente pentru politistii de penitenciare cu functii de conducere/executie in sarcina
carora au fost retinute fapte care pot intruni elementele unor abateri disciplinare.

-in sfera administrativa, masuri care privesc elaborarea/aprobarea de acte
normative interne, prin care sa se stabileasca drepturile pentru fiecare cont de utilizator
al aplicatiei informatice in cauza, precum si procedura de alocare a rolurilor specifice
catre utilizatori, modalitati de verificare si control al acestei activitati la nivelul unitatilor
penitenciare;
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-in sfera raspunderii penale, Nota de constatare si documentele care au stat la
baza emiterii acesteia au fost Tnaintate Serviciului de Combatere a Criminalitatii
organizate Gorj, unitate specializata care a fost informata cu privire la caz;

-inlocuirea directorului unitatii si a directorului adjunct siguranta detinerii si regim
penitenciar, pentru tardivitatea raportarii.

Stadiul actual:

Anchetele derulate de autoritatile competente sunt, in continuare, in desfasurare,
iar ANP colaboreaza indeaproape cu toate institutiile implicate pentru clarificarea tuturor
aspectelor legate de incident.

ANP reitereaza angajamentul sau pentru asigurarea securitatii datelor si a
transparentei institutionale. Sistemul informatic al Penitenciarului Targu Jiu functioneaza
in prezent in parametri normali, cu implementarea corectiilor tehnice necesare pentru
prevenirea unor incidente similare in viitor.
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